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Definitioner

FATF Financial Action Task Force - Ar ett mellanstatligt organ som tar fram
internationella standarder for bekdmpning av penningtvatt, finansie-
ring av terrorism och finansiering av spridning av massforstorelsevapen.

PEP  Politically Exposed Person - En person som har eller har haft viktiga
offentliga funktioner i en stat eller i en internationell organisation.

SOF  Source of funds - Medlens ursprung

SOW Source of wealth - Finansieringskalla



Inledning

Vagledningen vander sig framfor allt till
licenshavare for kommersiellt onlinespel
och vadhallning online. Innehallet &r dock
sadant att den aven ar relevant fér andra
licenshavare. Syftet med informationen
ar att 6ka medvetenheten och kunska-
pen om penningtvatt och finansiering

av terrorism och ge konkreta rad pa hur
licenshavarna kan arbeta for att motverka
att de utnyttjas for penningtvatt och
finansiering av terrorism. Det kravs att
licenshavarna har ett systematiskt och
riskbaserat arbetssatt.

Vagledningen ar inte uttdmmande, men
ger en oversiktlig och sammanstalld
beskrivning av licenshavarnas skyldig-
heter enligt penningtvattsregelverket.
Den beskriver moijliga tillvdgagangsatt for
ett riskbaserat arbete och ger konkreta
exempel pa effektiva atgarder. Den som
anvander vagledningen maste dock alltid
beddma om vagledningen ar tillamplig i
det enskilda fallet. Licenshavarna maste
alltid beakta bland annat bestammelserna
i penningtvattslagen (2017:630) och Spel-
inspektionens foreskrifter och allmanna
rad (SIFS 2019:2) om atgarder mot
penningtvatt och finansiering av terrorism.




Penningtvatt och
finansiering av
terrorism

Vad ar penningtvatt?

Lagen om atgarder mot penningtvatt och
finansiering av terrorism (penningtvatts-
lagen) ar en lag med syfte att forebygga
och forhindra att finanssektorn, spel-
sektorn och flera andra branscher utnytt-
jas for penningtvatt eller finansiering av
terrorism. Bestammelserna i penning-
tvattslagen grundar sig till stor del pa
EU-direktiv (penningtvattsdirektiven) som
i sin tur bygger pa rekommendationer
fran Financial Action Task Force (FATF).

Enligt penningtvattsregelverket ar
penningtvatt nar ndgon forsoker
omvandla pengar som kommer fran
brott for att det ska se ut som att
pengarna ar lagligt intjanade. Alla
medel som héarroér fran brottslig
verksamhet omfattas av penning-
tvattslagen.

1 kap. 6 8 penningtvattslagen anger
namligen att:

Med penningtvatt avses i denna lag
atgarder med avseende pa pengar eller
annan egendom som harror fran brott
eller brottslig verksamhet som

1. kan délja egendomens samband med
brott eller brottslig verksamhet,

2. kan framja mojligheterna fér nagon
att tillgodogdra sig egendomen eller
dess varde,

3. kan framja méjligheterna for ndgon
att undandra sig rattsliga pafoljder,
eller

4. innebdr att nagon forvarvar, innehar,
havdar ratt till eller brukar egen-
domen.

Upplaggen for att tvatta pengar skiljer sig
at och kan vara enkla eller mer komplexa
i sin utformning. Det handlar inte endast
om kontanta transaktioner. Aven pengar
som redan finns i det finansiella systemet
kan utgdra penningtvatt. Konsumtion av
brottsligt intjanade pengar omfattas av
penningtvattslagen.

Vad ér finansiering av terrorism?

Med finansiering av terrorism menas att
ekonomiskt stédja terrorism. Det hand-
lar inte bara om att bidra med pengar.
Terrorismfinansiering handlar aven om
att samla in, tillhandahalla och ta emot
pengar som ska anvandas till terrorism.
Terrorism finansieras manga ganger av
pengar med lagligt ursprung vilket goér att
det kan vara sarskilt svart att upptacka.




Arbete mot penningtvatt och
finansiering av terrorism i praktiken

Registrering

Genom att anvanda insattnings-
ranserna gar det att ta reda . )
gé hur myc?(et kunden kommer Personuppgifter och AfférSférbi”deEe”S Syftf‘“% och ar;' Eg:%?:;g:ﬁgtfggngs-
or. Ti legitimering Var pengarna kommer ifran oc g '
spela for. Tillsammans med en i Ry punkt i den allmanna

frdga om var pengarna kommer, riskbeddmningen och
ifran kan en inledande risk- verksamhetsutdvarens
beddmning av kunden goras. PEP-kontroll kannedom om kunden.

Riskbedémning - Leig) K
. . Insattningsgrans
kundens riskprofil 5000 EUR
Uppfyllt yid Taxerad inkomst
Kundkdnnedom TEEJSIEHIE Kontobevis
Kontakt med kunden
Ska I6pande och vid behov Kontroll av pengarnas ursprung

foljas upp for att se till Verifiering av information

informationen ar aktuell och

ti!lrécklig. for a"tt hantera risken Kundkannedomen ar tillracklig for att
for penningtvatt och TF. rEEE rEen

" . Héndelser som paverkar
Overvakar kunden och uppmarksammar kundens riskprofil.
eventuellt avvikande beteende eller

Overvakning misstankta transaktioner

Kundens aktiviteter och
transaktioner évervakas

fortlopande. Utreder och bedémer om det finns skalig

grund att misstanka penningtvatt eller
finansiering av terrorism

Hansyn ska ocksa tas till
Rapporterar klunden till uppgifter som kommer
. Finanspolisen fram vid verksamhets-
Rapportermg utévarens rapportering
Avslutar kunden

av misstankta aktiviteter
och transaktioner.

Forslag pa process for att undvika risken att bli utnyttjad fér

penningtvdtt och finansiering av terrorism.



RiskbedOmning

Penningtvattslagen stéller krav pa att
licenshavare vidtar riskbaserade atgarder
for att motverka att den egna verksam-
heten utnyttjas for penningtvatt och
finansiering av terrorism. Med detta
menas att resurserna i forsta hand ska
anvandas dar riskerna for penningtvatt
och finansiering av terrorism ar som
storst. Dar riskerna ar lagre behdvs inte
lika omfattande atgarder.

For att kunna arbeta riskbaserat kravs
det att licenshavaren genomfor en risk-
beddmning av den egna verksamheten,
en sa kallad allméan riskbedémning.

Den allmanna riskbedémningen som
licenshavaren maste gora ar grund-
laggande for allt 6vrigt arbete med att
forhindra penningtvatt och finansiering
av terrorism. Den ska ligga till grund for
verksamhetens rutiner och dvriga atgar-
der for att motverka penningtvatt och
terrorismfinansiering.

Riskbeddmningen ska tala om pa vilket
satt licenshavarens produkter och tjanster
kan utnyttjas for att tvatta pengar eller
finansiera terrorism och hur stor risken
ar att detta sker. Alla faktorer som kan ha
betydelse for riskerna for penningtvatt
och finansiering av terrorism ska beaktas
vid riskbedémningen, men typen av
produkter och tjanster som erbjuds,
kunder, distributionskanaler och geo-
grafiska riskfaktorer ska beaktas sarskilt.

Omfattningen av riskbedémningen beror
pa verksamhetens storlek och art.

Det ar viktigt att riskbedémningen halls
aktuell. Darfér maste riskbedomningen
ses 6ver och uppdateras kontinuerligt.

Riskbeddmningen ska aven dokument-
eras.

For att arbeta riskbaserat ar det viktigt att
licenshavare |6pande foljer den senaste
rapporteringen vad galler penningtvatt
och terrorismfinansiering. Viktig relevant
information och rapportering pa
penningtvatt- och terrorismfinansierings-
omradet tillhandahalls bland annat av
Samordningsfunktionen mot penning-
tvatt och finansiering av terrorism (Sam-
ordningsfunktionen) och Finanspolisen.!
Samordningsfunktionen arbetar aktivt
med att identifiera de sarbarheter och
risker som finns i Sverige pa penning-

tvatt- och terrorismfinansieringsomra-
det och vidtar atgarder for att reducera
dessa sarbarheter. Det kan exempelvis
vara genom 6kad informationsspridning,
genom att ta fram underlag till besluts-
fattare pa olika nivaer eller genom att
forbattra samverkan med saval offentliga
som privata aktorer. Finanspolisens upp-
drag ar bade att vara Sveriges Financial
Intelligence Unit och att vara en del av den
nationella underrattelseverksamheten
inom Polismyndigheten. Finanspolisen
omhandertar information om forbrott till
penningtvatt eller nar penningtvatt kan
misstankas vara ett led i att délja vinning
av brott. Finanspolisen ska dven omhan-
derta information som omfattar
finansiering av terrorism.

Tse exempelvis, https://polisen.se/om-polisen/
polisens-arbete/penningtvatt/nationell-samord-
ning-mot-penningtvatt-och-finansiering-av-terro-
rism/ och https://polisen.se/om-polisen/polisens-ar-
bete/finanspolisen/.
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Rutiner

Licenshavaren ska ha riskbaserade
interna rutiner om atgarder mot penning-
tvatt och finansiering av terrorism. Syftet
med rutinerna ar att motverka de risker
som har identifierats i verksamheten.

Det ar darfor viktigt att det finns ett nara
samband mellan riskbedomningen och
rutinerna.

Rutiner ska finnas om:

« Atgarder for kundkannedom

« Overvakning och rapportering

* Behandling av personuppgifter

* Lamplighetsprévning av personal

* Regelefterlevnad och intern kontroll

¢ Rutiner for modellriskhantering, om
sadana modeller anvands

For licenshavare som ingar i en koncern
finns sarskilda bestdmmelser om koncern-
gemensamma rutiner. I en koncern ska
moderforetaget faststalla gemensamma
rutiner och riktlinjer som ska galla for
hela koncernen (se 1 kap. 9-10 8§
penningtvattslagen).

Utbildning

Licenshavaren ska se till att anstallda som
utfoér arbetsuppgifter som ar av betydelse
for att forhindra att verksamheten utnytt-
jas for penningtvatt eller finansiering av
terrorism fortlépande far relevant utbild-
ning och information. Utbildningen ska
sakerstalla att personalen har tillracklig
kunskap for att se till att licenshavarens
rutiner och riktlinjer foljs. Innehallet i
utbildningen ska anpassas efter den
anstalldes uppgifter och ansvar samt
licenshavarens allmanna riskbedémning.
Tidpunkten for utbildning och komplet-
terande utbildning ska anpassas till vad
licenshavaren har kommit fram till i sin
riskbeddmning och till eventuella férand-
ringar i verksamheten eller arbetsupp-
gifterna.

Kundkannedom

En licenshavare maste identifiera kun-
den och fraga om kundens namn och
ovriga uppgifter som kan vara aktuella
for affarsrelationens syfte och art. Utan
tillracklig kdannedom far licenshavaren
inte etablera eller uppratthalla en affars-
relation eller utféra enstaka transaktio-
ner. Syftet med att hamta in information

om affarsférbindelsens syfte och art ar att
ge licenshavaren underlag for att kunna
beddma risken som kan forknippas med
kunden och hur kunden férvantas

agera inom ramen for affarsférbindelsen.
En sadan bedémning ar nédvandig for
att kunna upptéacka avvikelser fran det
férvantade beteendet. Licenshavaren bor
exempelvis ta reda pa hur kunden avser
att anvanda spelprodukterna eller spel-
tjdnsterna. Nar det ar motiverat av risken
i affarsforbindelsen bor licenshavaren
ocksa ta reda pa information om kundens
ekonomiska situation.

I Sverige kan e-legitimation anvandas till
att identifiera spelare enligt spellagen
(2018:1138). E-legitimationen kan fungera
som en inledande identifiering av kunder-
na online. F6r kunder som initialt utgor
lag risk kan det i manga fall vara tillrack-
ligt med en kontroll av e-legitimation och
PEP for att uppna forenklade kundkanne-
domsatgarder i samband med registre-
ring online.

Hur omfattande atgarder som behdovs
beror pa komplexiteten hos produkten
eller tjansten och de risker som kan
forknippas med produkten/tjansten eller
den unika affarsférbindelsen.

I regel sa kan kundrelationens syfte
inledningsvis anses vara i underhdllnings-
syfte. Manga licenshavare missar dock att
definiera vad underhdllningssyfte innebar.
Utan att definiera begreppet underhdill-
ningssyfte blir det svart for licenshavaren
att avgora vad ett avvikande kund-
beteende egentligen innebar. Enligt
Statistiska centralbyran spenderade
hushallen 11,3 % av sina inkomster pa
fritid, underhallning och kultur ar 2019.
Dessa siffror éver néjeskonsumtion kan ge
en indikation pa nar kunden ska utvar-
deras och riskklassificeringen revideras.
En annan parameter som kan beaktas vid
riskbeddmningen ar hur inkomstlaget
ser uti Sverige. Exempelvis uppgick
medianen av nettoinkomstenZ 2019 i
Sverige till cirka 270 000 kr.3

Spelinspektionen anser att det i allmanhet
vore fordelaktigt om licenshavarna stallde
fler fragor vid registrering av nya kunder.
Licenshavarnas fragor bor fokusera pa
kommande insattningars ursprung och
genom sadana fragor lar licenshavarna
kanna sina kunder battre redan vid on-
boarding. Detta gor det lattare att sedan
félja upp och riskklassificera kunderna.
Insattningsgranser bor beaktas och ligga
till grund foér kunders riskklassificering.
Hoga insattningsgranser kan indikera att



en kund har for avsikt, och har méjlighet,
att gora stora insattningar under korta
tidsperioder.

Exempel pa fragor som kan stallas vid
registrering av en ny kund:

* Varifran kommer pengarna som ska
anvandas till spelandet?

* Vad var din taxerade inkomst det
senaste aret?/Var kommer dina
inkomster ifran?

Nar en spelare satter in stérre belopp,
nar de samlade insatserna uppgar till
storre belopp eller nar riskerna 6kar pa
grund av andra parametrar ska kundens
riskprofil andras och ytterligare atgarder
vidtas. Om kunden anses utgdra en hog
risk ska skarpta atgarder vidtas. Det ar
viktigt att dessa atgarder vidtas direkt,
exempelvis i samband med insattningen
och inte forst nar spelaren vill ta ut
pengar fran spelkontot. Stora, ovanliga
och/eller irrationella insattningar bor
stoppas och verifieras innan kunden har
mojlighet att omsatta insattningen. Om
kunden inte kan verifiera insattningen
eller &r motuvillig till att informera om
pengarnas ursprung kan det finnas
anledning till att rapportera kunden till
Finanspolisen. Det ar ocksa viktigt att
licenshavaren foljer upp kundrelationen
I6pande genom att granska kundens
aktivitet och vid behov justera risk-
klassificeringen av kunden

samt vidta fler kundkannedomsatgarder.
Det ar viktigt att férdjupade kundkanne-
domsatgarder ar tillforlitliga och rele-
vanta. I Sverige finns relevant offentlig
information tillganglig, vilket méjliggor
kontroller av en persons folkbok-
féringsadress och inkomstuppgifter.

Vid ett riskbaserat arbete ska atgarderna
sta i proportion till riskerna, exempelvis
kan uppgifter om taxerad inkomst vara
lampligt att inhamta vid en normal risk
medan det kravs ytterligare verifieringar
och kontakt med kunden for att ta reda
pa var kundens pengar kommer ifran vid
en hog risk.

Ett effektivt satt att minska risken for
penningtvatt och finansiering av
terrorism kan vara att tillampa sa kallade
closed loop-transaktioner, vilket innebar
att kunden endast har méjlighet att ta ut
pengar till det konto som insattningen
gjordes ifran. Detta kan astadkommas
genom att endast tilldta kunden att
anvanda ett konto for alla transaktioner
eller genom att kunden maste gora uttag
motsvarande insattningarna till respek-
tive insattningsmetod innan resterande
medel kan tas ut.

2 Nettoinkomst &r summan av en persons alla
skattepliktiga och skattefria inkomster minus skatt
och 6vriga negativa transfereringar (exempelvis
aterbetalt studielan).

3 statistiska centralbyran, Nettoinkomst for boende i
Sverige hela aret efter region, kon och alder.
https://www.statistikdatabasen.scb.se/pxweb/sv/
ssd/START__HE__HE0110__HEO110A/NetInk02/.




Hog risk
+ Kontroll av SOF/SOW
* Verifiering av information

Lag risk

* Personuppgifter
* E-legitimation

* PEP

Exempel pd hur kundkédnnedomsatgdrder kopplade till

riskniva kan se ut.

Fordjupade kundkannedomsatgarder
for kunder med hég risk

For kunder med hog risk ska samtliga
steg for kundkannedomsatgarder vidtas.
SOF/SOW-dokumentation ska begéaras
in for kunder som klassificerats som hdg
risk.

Fordjupade kundkannedomsatgarder
for kunder med normal risk

For kunder med normal risk ska samma
kundkannedomsatgarder som vid 1ag risk
vidtas. Taxerad inkomst bér inhamtas och
vid behov kan verifiering av bankkonton
genomforas.

Fordjupade kundkannedomsatgarder
for kunder med lag risk

For kunder med Iag risk ska person-
uppgifter inhamtas och/eller ska kunden
legitimera sig med e-legitimation. Det ska
aven kontrolleras om kunden ar PEP.

Dokumentation och
behandling av
personuppgifter

I penningtvattslagen finns regler om
dokumentation och om hur person-
uppgifter ska sparas. Dar framgar bland
annat att licenshavaren ar skyldig att be-
vara handlingar och uppgifter om kund-
kannedom, uppgifter om transaktioner
som genomforts inom en affars-
forbindelse samt enstaka transaktioner
som omfattas av kravet pa kundkanne-
dom. Licenshavarna ska bevara handlingar
och uppgifter som avser atgarder som
har vidtagits for kundkdnnedom i fem ar.
Sadana handlingar och uppgifter ska vara
daterade, i enlighet med Spelinspektio-
nens foreskrifter och allmanna rad (SIFS
2019:2).
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Riskklassificering

Riskklassificeringen av kunder ska goéras
med utgangspunkt i den allmanna risk-
beddmningen av verksamheten och den
kunskap licenshavaren har om kunden.
Nar en ny kund registreras hos licens-
havaren ska kunden tilldelas en riskniva.
Licenshavarna maste inledningsvis
beddma om kunden ska anses som Iag,
normal eller hdg risk. I penningtvatts-
lagstiftningen listas omstandigheter som
kan tyda pa att risken ska anses som lag
respektive hég. Den allmanna riskbedom-
ningen som licenshavaren maste gora ar
grundlaggande for allt dvrigt arbete med
att férhindra penningtvatt och finansie-
ring av terrorism. Den ska ligga till grund
for verksamhetens rutiner och 6vriga
atgarder for att motverka penningtvatt
och terrorismfinansiering.

Det ar viktigt att licenshavaren féljer upp
riskklassificeringen och vid behov justerar
risknivderna. Om risken med en kund
beddms vara hogre an nar affars-
forbindelsen ingicks maste licenshavaren
ta reda pa mer information om kunden
och vid behov skarpa den I6pande
uppféljningen och dvervakningen.

For en kund som utgor hog risk bor
uppgift om taxerad inkomst inhamtas
I6pande och kundens riskklassificering
ska kontinuerligt foljas upp och vid behov
revideras. Om kunden daremot beddéms
vara av lagre risk behdver uppféljningen
och dvervakningen inte vara lika
omfattande eller ske lika ofta.

Modellriskhantering

Om licenshavaren anvander modeller

for riskbeddmning, riskklassificering,
dvervakning eller liknande ska det finnas
rutiner for modellriskhantering. Rutiner-
na ska syfta till att utvardera och kvalitets-
sakra de modeller som licenshavaren
anvander.

Indikationer pa hog risk
Omstandigheter som tyder pa hog risk
kan bland annat vara ovanliga eller
irrationella spelmdnster, ovanligt stora
transaktioner, ovilja att svara pa kund-
kannedomsfragor eller att inkomma med
dokumentation som styrker pengarnas
ursprung. Det framgar av Spelinspektio-
nens foreskrifter och allmanna rad (SIFS
2019:2). Det ar mycket viktigt att notera
att en av ovannamnda indikationer ska

resultera i att licenshavaren vidtar [amp-
liga atgarder for att hantera risken for
att utnyttjas for penningtvatt, sasom

att begdra in information om medlens
ursprung.

Indikationer pa normal risk
Spelinspektionen anser att kunder som
anger hogre insattningsgranser an totalt
2 000 euro och/eller spelar for mer &an

2 000 euro under en rullande
12-manadersperiod kan anses som
normal risk (se 3 kap. 5 § penningtvatts-
lagen), sa till vida att det inte finns nagra
indikationer pa att kunden bor klassifice-
ras som hog risk.

Indikationer pa lag risk
Spelinspektionen anser att kunder som
gor insattningar pa sammanlagt mindre
an 2 000 euro under en rullande
12-manadersperiod kan anses som lag
risk (se 3 kap. 5 § penningtvattslagen).
Daremot ar det viktigt att beakta héga
insattningsgranser. Om en kund anger
anmarkningsvart hdga insattningsgranser
vid registrering eller under affars-
relationen, maste licenshavaren vara
uppmarksam pa att spelandet inte snabbt
eskalerar, trots att kunden initialt utgor
lag risk for penningtvatt.



Overvakning

Det ar av yttersta vikt att licenshavarna
fortldpande foljer upp affarsrelationen till
sina kunder. Den lI6pande uppféljningen
av affarsforbindelsen har tva syften. Det
ena syftet ar att sakerstalla att kunskapen
om kunden ar uppdaterad, korrekt och
tillracklig for att motivera risken som kan
forknippas med kunden. Det andra syftet
ar att upptacka avvikande transaktioner
och aktiviteter for att forhindra att kun-
den forsoker tvatta pengar eller finansiera
terrorism. Licenshavaren maste darfor
l6pande 6vervaka och granska transaktio-
ner och aktiviteter for att upptacka
avvikelser fran det férvantade. Det inne-
bar att kontrollera och dokumentera att
de transaktioner som utfors stammer
Odverens med den kunskap som féretaget
har om kunden, dennes affars- och
riskprofil och, om det behdvs, varifran
kundens ekonomiska medel kommer.
Omfattningen av 6évervakningen och
granskningen och hur ofta denna ska ske
beror pa riskerna i den aktuella affars-
férbindelsen.

Anti Money

Laundering

Rapportera till
Finanspolisen

Enligt penningtvattslagen ar licens-
innehavaren skyldig att granska och
rapportera misstanka transaktioner.

Om misstanken finns kvar efter analysen
ska licensinnehavaren utan dréjsmal
rapportera till Finanspolisen. Det behd-
ver inte finnas bevis for att penningtvatt
eller finansiering av terrorism faktiskt har
skett.

Det ar forbjudet enligt penningtvatts-
lagen att tala om for kunden eller for
nagon utomstdende att en rapportering
till Finanspolisen har skett.

Las mer om rapportering till Finans-
polisen och rapportera har:
https://polisen.se/om-polisen/poli-
sens-arbete/finanspolisen/
https://fipogoaml.polisen.se/Home
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Intern kontroll och
visselblasning

Verksamhetens storlek och art

I kapitel 7 i Spelinspektionens fore-
skrifter och allméanna rad (SIFS 2019:2)
finns narmare bestammelser om i vilka
fall licenshavaren ar skyldig att utse
sarskilt utsedd befattningshavare,
centralt funktionsansvarig och inratta
en oberoende granskningsfunktion.

Om det ar motiverat med hansyn till
verksamhetens storlek och art ska
licenshavaren utse:

* En medlem av ledningsgruppen,
verkstallande direktor eller motsvaran-
de befattningshavare som ansvarar for

att licenshavaren genomfor de atgarder

som kravs enligt penningtvattslagen.

En centralt funktionsansvarig som an-
svarar for att I6pande kontrollera att
det finns riktlinjer, kontroller och foérfa-

randen som effektivt hanterar verksam-

hetens risker for penningtvatt och
finansiering av terrorism samt att
rapportering till Finanspolisen gérs.

En oberoende granskningsfunktion
som ansvarar for att granska att

licenshavaren foljer penningtvattslagen.

System for visselblasning

Licenshavaren ska se till att det finns
system for visselblasare, vilket betyder att
det ska finnas en mojlighet for anstallda
och uppdragstagare att internt anmala
om licenshavaren bryter mot penning-
tvattsreglerna. Rapporteringen ska ske
genom en sarskild, sjalvstandig och
anonym kanal.
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