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L otteriinspektionens foreskrifter om krav pa Utkom frén trycket
utrustning som anvands av anordnare av lotterier den 28 februari 2014
som formedlas med hjalp av elektromagnetiska
vagor;
beslutade den 17 december 2013.

Med stod av 4 b § lotteriforordning (1994:1451) foreskriver! Lotteriinspek-
tionen féljande.

Tillampningsomrade

18 Dessa foreskrifter galer for utrustning (hdrd- och programvara) som
anvands av anordnare av tillstandspliktiga lotterier som avsesi 21 a § |otteri-
lagen (1994:1000).

Foreskrifternatillampas inte pa lotterier dar vardet av higsta vinsten upp-
gér till hogst 1/60 prisbasbelopp enligt 2 kap. 6 och 7 88 socialforsakrings-
balken (2010:110) och vinsterna bara utgors av varor eller tjénster.

Foreligger sérskilda skal kan Lotteriinspektionen &ven i andrafall an vad
som anges i andra stycket besluta om undantag frén foreskrifterna.

Definitioner
28 | dessaforeskrifter har foljande uttryck nedan angiven betydel se.

Spelsystem: System (hard- och programvara) som anvands
for anordnande av lotteri som férmedlas med
hjalp av elektromagnetiska vagor.

Verifikationssystem: System (hérd- och programvara) som hanterar
alla uppgifter hanforliga till deltagaren i lotte-
riet.

Dragningssystem: System (hard- och programvara) for generering

eller forvaring av elektroniska lotter, vad eller
motsvarande eller tilldelning av desamma till
deltagaren i lotteriet.

Forhandsdraget lotteri: Lotteri dér dragningsresultatet foreligger fore
deltagandet.

! Jfr Europaparlamentets och rédets direktiv 98/34/EG av den 22 juni 1998 om ett
informationsforfarande betréffande tekniska standarder och foreskrifter och betréf-
fande informationssamhéllets tjanster (EGT L 204 21.7.1998 s. 37, Celex 398L0034),
andrat genom Europaparl amentets och radets direktiv 98/48/EG (EGT L 217 5.8.1998,
s. 18, Celex 398L.0048).
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Kryptering: Forvanskning av data och information med
krypteringsalgoritm som & alméant kénd och
publicerad.

Spel: Handelser som intraffar under tiden fran bekraf-
telse av deltagande till bekraftelse av deltagan-
dets dlutliga resultat.

Allméant

38 Lotteriinspektionen ska ges tilltrade till de lokaler, den utrustning och
den information Lotteriinspektionen behdver for att kunna utdva kontroll
och tillsyn av lotteriet. Detta géller &ven om tillstAndshavaren anvander sig
av serviceforetag.

48 Rutinbeskrivning for felhantering och incidentrapportering avseende
spel systemet ska finnas. Dessa ska &tfdljas av en atgérdsplan.

58 Planerade andringar i tillstandshavarens spelsystem skai god tid anmé&
lastill Lotteriinspektionen for provning av att foreslagna éndringar uppfyller
de krav som foljer av lag, foreskrifter eller av Lotteriinspektionen stéllda
villkor. Andringarna ska godkannas av L otteriinspektionen innan de fé&r ge-
nomforas.

Saker hetskrav
Allméant om spel systemet

68 Programvarai spelsystemet skavaraidentifierbar med modulnamn och
versionsnummer.

Spel systemets programkod ska innehdlla kommentarer som forklarar pro-
gramkodens funktion.

Verifikationssystemets och dragningssystemets programkoder ska vara
logiskt separerade.

78 Spelsystemet ska ha sddana funktioner att det inte [amnar kredit for in-
satser i lotteriet.

88 Spelsystemet far inte medge att, vid efterhandsdragna lotterier,
spel/vad/lottkdp kan ske efter dragningen/matchen/loppet/handelsen har
paborjats/startats. Tillstdndshavaren ska ha rutiner som sakerstaller funk-
tionen i systemet.

Kryptering m.m.

98 Vid lagring av férhandsdragna lotter ska de genererade elektroniska
lotterna eller motsvarande vara krypterade med minst 256 bitars symmetrisk
Kryptering.



108 Spelsystemet ska ha sarskild hard- och programvara som innehdller
foljande funktioner till skydd mot intrangsforsok och sabotage via Internet
eller andra nét.

a) Obehtriga datapaket ska blockeras.

b) In- och utgdende kommunikation ska registreras.

c) Natverkets interna struktur ska déljas fér externa anvandare.

d) Kommunikationsportar ska endast vara dppna under behdrig kommunika-
tion.

118 Spelsystemet ska ha en funktion som upptécker skadlig programkod
och vidtar &gérder. Denna funktion ska revideras kontinuerligt.

Spérbarhet mm.

128 Spelsystemet skai realtid registrera alla handelser som paverkar spe-
let. Spelsystemet ska hatidsregistrering.

138 Spelsystemet ska kunna sakerhetskopiera alla uppgifter som paverkar
deltagarens spel. Sékerhetskopiering ska ske minst dagligen.

En sakerhetskopia ska forvaras p& annan plats 8n dar spelsystemet &r pla-
cerat och sparas salange den &r aktuell.

14§ Versionshantering skafinnasi spelsystemet for tidigare och géllande
programvara. Tidigare versioner av programkoden ska sparas i minst tolv
manader eller till lotteriet & avslutat.

158 Vid andringar i spelsystemet ska system- och funktionsbeskrivning
uppdateras.

16 8 Anteckningar ska foras géllande sé&kerhetsrelevanta handelser som
sker utanfor den tekniska utrustningen och som paverkar spelsystemet.
Dessa anteckningar ska bevarasi minst tolv manader eller till lotteriet &r av-
slutat.

17§ Tillstandshavaren ska ha dokumenterade rutiner for hantering av
flyttbara datamedia som innehdller kandig information.

188 Uppgifter enligt 10, 12 och 22 8§ skaregistreras av spelsystemet och
bevaras i minst tre manader avseende 10 § och minst 12 méanader dller till
lotteriet & avslutat avseende 12 och 22 §8.

Avbrottsskydd m.m.

198 Avbrottsplan ska finnas och bestd av en del som beskriver alternativa
rutiner for att bedriva verksamheten och en del som beskriver vilka &tgarder
som ska vidtas for att datasystemet ska kunna hanteras.

208 Spelsystemet ska skyddas av avbrottsfri kraft pa sidant st att syste-
met vid elavbrott kan avslutas utan att information om spelet gér forlorad.
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Spelsystemet ska skyddas mot andra onormala forhdllanden i elforsorj-
ningen.

218 Om nagon funktion i spelsystemet som paverkar deltagarens spel slu-
tar att fungera, ska spelsystemet omedel bart avbryta de spel som paverkas.

I handelse av avbrott ska spelsystemet aterskapa alla uppgifter som paver-
kar deltagarens spel fraén den senaste siakerhetskopians tidpunkt till avbrotts-
tillfalet.

Tilltradesskydd m.m.
228 All dtkomst till spelsystemet ska registreras av systemet.

238 Veifikationssystemet och dragningssystemet ska ha begrénsade &t-
komstprivilegier for anordnaren.

Tillstandshavarens logiska dtkomst till spelsystemet ska endast kunna ske
genom personliga och unika behdrighetskoder som ska bestd av minst dtta
alfanumeriska tecken.

Spelsystemet ska kréva att anordnarens koder byts efter hdgst 60 dagar.

248 Om deltagande sker viatelefoni eller genom behdrighetskod som ut-
gors av engangskoder ska systemet kréva att dessa bestdr av minst fyra
tecken.

Sker deltagandet via annat an telefoni ska systemet kréva att deltagarens
behdrighetskod bestér av minst sex tecken.

258 Spelsystemets verifikationssystem ska registrera deltagarens namn,
adress och personnummer eller motsvarande forsta gdngen denne deltar i ett
lotteri. Verifikation av deltagarens behtrighet ska ske genom personliga och
unika behdrighetskoder.

Spelsystemets verifikationssystem ska kontrollera att deltagaren & beho-
rig att deltai lotteriet. Detta innefattar kontroll av &lder, behdrighetskod och
att medel finns for spel.

268 Andra behtrighetskoder &n behorighetskoder av engangstyp ska vid
Overforing skyddas av kryptering.

Krypteringen vid dverféring av behdrighetskoden i lotteri som férmedlas
med hjalp av mobiltelefoni ska ske med minst 128 bitars autentisering mot
mobilen. Krypteringen av sessionsnyckeln ska ske med minst 64 bitars algo-
ritm.

Vid overforing av behorighetskod i Ovriga lotterier ska kryptering ske
med minst 2048 bitars asymmetrisk eller 256 bitars symmetrisk kryptering.

278 Spelsystemet ska vara placerat i ett darfor avsett rum for att minska
risken for miljomassiga hot och faror och f6r mojligheten till obehorig at-
komst. Tilldelning av fysiska dtkomstprivilegier for tillstndshavarens per-
sonal ska begrénsas och kontrolleras kontinuerligt.

28§ TillstAndshavaren ska se till att system for drift och test hélls logiskt
skilda fran varandra.



298 | lotterier dér lottsatser anvands fér satserna endast skapas da L otteri-
inspektionen &r narvarande, fysiskt eller pa distans.

308 | lotterier dar lottsatser anvands ska dtkomst till informationen i lott-
satsen under forsadljningsperioden vara begransad till dem som behdver in-
formationen fér utférande av sina arbetsuppgifter.

Dennaforfattning tréder i kraft den 1 april 2014.

Pa L otteriinspektionens vagnar

HAKAN HALLSTEDT
Johan Rohr
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