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Har finns kortfattad information om penningtvéattslagen, vilka spelaktorer som
behover félja reglerna och vad reglerna i huvudsak innebér. Fér mer
information, se regeringens proposition Ytterligare atgarder mot penningtvatt
och finansiering av terrorism, prop. 2016/17:173.

| Spelinspektionens foreskrifter och allménna rad (SIFS 2019:2) om atgarder
mot penningtvatt och finansiering av terrorism finns mer detaljerade
bestammelser.

Penningtvatt och finansiering av terrorism

Vad ar penningtvatt?

Penningtvatt dr nar ndgon forsoker omvandla pengar som kommer fran brott
for att det ska se ut som att de ar lagligt intjanade. Att konsumera svarta
pengar raknas ocksd som penningtvatt, till exempel ndr ndgon spelar for svarta
pengar.

Upplaggen for att tvdtta pengar skiljer sig och kan vara enkla eller mer
komplicerade. Det handlar inte bara om kontanta transaktioner, utan dven
transaktioner online kan utgdra penningtvatt.

Vissa atgarder jamstalls ocksa med penningtvatt, till exempel att ta ut
kontanter for att betala svarta loner.

Vad ar finansiering av terrorism?

Med finansiering av terrorism menas att ekonomiskt stodja terrorism. Det
handlar inte bara om att bidra med pengar. Aven att samla in, tillhandahélla
och ta emot pengar som ska anvandas for terrorism réaknas som
terrorismfinansiering.

Terrorism finansieras manga ganger av pengar med lagligt ursprung vilket gor
att det kan vara extra svart att upptacka.

Penningtvattslagen

Lag (2017:630) om atgérder mot penningtvétt och finansiering av terrorism
(penningtvattslagen) ar en lag med syfte att férebygga och férhindra att
finanssektorn, spelsektorn och flera andra branscher utnyttjas for att tvatta
pengar eller finansiera terrorism.

Bestammelserna i penningtvattslagen grundar sig till stor del pa EU-direktiv
som i sin tur bygger pa rekommendationer fran FATF.
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Vilka delar av spelsektorn omfattas?

De aktorer som har licens eller registrering enligt spellagen (2018:1138) maste
ocksa folja reglerna i penningtvattslagen.

Spelinspektionen har gjort vissa undantag fran penningtvéattslagen genom
foreskrifter (SIFS 2019:2). Exempelvis undantas lotterier som inte ar online
under vissa forutsattningar, spel pa restaurangkasino och varuspelsautomater.

Spelombud och andra samarbetspartners omfattas endast indirekt av reglerna

i penningtvattslagen. Det &r den licenshavare som anlitar ett spelombud som
ansvarar for att ombudet foljer reglerna.

Ord och begrepp, allmdnt om penningtviitt

Definition av penningtvatt

1 kap. 6 § penningtviittslagen

[...]

Med penningtvatt avses i denna lag atgarder med avseende pa pengar eller
annan egendom som harrér fran brott eller brottslig verksamhet som

1. kan ddlja egendomens samband med brott eller brottslig verksamhet,

2. kan framja mojligheterna for nagon att tillgodogora sig egendomen eller
dess vérde,

3. kan framja mojligheterna for nagon att undandra sig rattsliga paféljder, eller
4. innebar att nagon foérvarvar, innehar, havdar ratt till eller brukar egendomen.
Vid tillampning av denna lag ska med penningtvatt jamstallas atgarder med
egendom som typiskt sett ar agnade att dolja att nagon avser att berika sig
eller ndgon annan genom en framtida brottslig handling.

Definition av finansiering av terrorism

1 kap. 7 § penningtviittslagen

Med finansiering av terrorism avses i denna lag insamling, tillhandahallande
eller mottagande av pengar eller annan egendom i syfte att egendomen ska
anvandas eller med vetskap om att den ar avsedd att anvandas

1. for att bega sadan brottslighet som avses i 2 § lagen (2002:444) om straff for
finansiering av sarskilt allvarlig brottslighet i vissa fall, eller

2. av en person eller en sammanslutning av personer som begar saddan
brottslighet som avses i 2 § lagen om straff for finansiering av sarskilt allvarlig
brottlighet i vissa fall, eller gér sig skyldig till férsok, forberedelse, stamling
eller medverkan till sddan brottslighet, eller
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3. for en sddan resa som avses i 5 b § lagen (2010:299) om straff for offentlig
uppmaning, rekrytering och utbildning avseende terroristbrott och annan
sarskilt allvarlig brottslighet.

FATF

FATF (Financial Action Task Force) ar ett mellanstatligt organ som utfardar
rekommendationer och verkar for effektivt inférande av lagar, regler och
operativa atgarder for att bekdmpa penningtvatt, finansiering av terrorism och
spridning av massforstorelsevapen.

Genom aterkommande utvarderingar kontrollerar FATF att medlemslanderna
foljer dessa rekommendationer. FATF publicerar kontinuerligt uttalanden om
lander med hég risk for penningtvatt och finansiering av terrorism.

Spelombud
Med spelombud menas den som at en licenshavare séljer spel, tar emot
insatser eller formedlar vinster.
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Riskbedomning och rutiner

Penningtvattslagen staller krav pa licenshavarna att vidta riskbaserade atgarder
for att motverka att den egna verksamheten utnyttjas for penningtvatt och
finansiering av terrorism. Med detta menas att resurserna i forsta hand ska
anvandas dar riskerna for penningtvatt och finansiering av terrorism ar som
storst. Dar riskerna ar lagre behovs inte lika omfattande atgéarder.

For att kunna arbeta riskbaserat kréavs det att licenshavaren genomfér en
riskbeddmning av den egna verksamheten.

Riskbedémning

Den allmanna riskbedémningen som licenshavaren maste gora ar
grundlaggande for allt dvrigt arbete med att férhindra penningtvéatt och
finansiering av terrorism. Den ska ligga till grund fér verksamhetens rutiner och
ovriga atgarder for att motverka penningtvétt och terrorismfinansiering.

Riskbeddmningen ska tala om pa vilket séatt licenshavarens produkter och
tjidnster kan utnyttjas for att tvatta pengar eller finansiera terrorism och hur
stor risken ar att detta sker. Alla faktorer som kan ha betydelse for riskerna for
penningtvatt och finansiering av terrorism ska beaktas vid riskbedémningen,
men typen av produkter och tjanster som erbjuds, kunder, distributionskanaler
och geografiska riskfaktorer ska beaktas sarskilt.

Omfattningen av riskbeddmningen beror pa verksamhetens storlek och art och
riskerna for penningtvatt eller finansiering av terrorism.

Det ar viktigt att riskbeddmningen halls aktuell. Darfér maste riskbedémning
ses Over och uppdateras kontinuerligt. Riskbeddmningen ska dokumenteras.

Rutiner

Licenshavaren ska ha riskbaserade interna rutiner om atgarder mot
penningtvatt och finansiering av terrorism. Syftet med rutinerna ar att
motverka de risker som har identifierats i verksamheten. Det ar darfor viktigt
att det finns ett nara samband mellan riskbedémningen och rutinerna.

Rutiner ska finnas om:
e Atgérder for kundkédnnedom
e Overvakning och rapportering
e Behandling av personuppgifter
¢ Lamplighetsprévning av personal
e Utbildning och skydd av anstillda
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e Regelefterlevnad och intern kontroll
e Rutiner for modellriskhantering, om sddana modeller anvands

For licenshavare som ingar i en koncern finns sarskilda bestdmmelser om
koncerngemensamma rutiner.

Riskklassificering av kunder

Forutom att beddma riskerna i verksamheten (den allménna riskbedémningen)
ska licenshavaren ocksa bedéma riskerna som kan forknippas med varje kund.
Det innebéar att alla kunder ska delas in i olika riskklasser. Riskklassificeringen
av kunder ska goras med utgangspunkt i den allménna riskbedémningen av
verksamheten och den kunskap licenshavaren har om kunden.

Det &r viktigt att licenshavaren foljer upp riskklassificeringen och vid behov
justerar risknivderna. Om risken med en kund beddms vara hogre an nar
affarsforbindelsen ingicks maste anordnaren ta reda pa mer information om
kunden och vid behov skarpa den |6pande uppfoljningen och dvervakningen.
Om risken daremot beddms vara lagre behover uppféljningen och
overvakningen inte vara lika omfattande eller ske lika ofta.

Ovanliga eller irrationella spelmonster, ovanligt stora transaktioner och ovilja
att svara pa kundkannedomsfragor ar exempel pa sddana omstandigheter som
kan tyda pa hog risk med en kund. Det framgar av Spelinspektionens
foreskrifter och allménna rad (SIFS 2019:2).

Ord och begrepp, riskbedémning och rutiner

Lamplighetsprévning av personal

Licenshavaren ska ha rutiner for att sakerstalla att anstallda och andra
uppdragstagare ar lampliga. Kravet pa lamplighetsprovning galler de personer
som utfor arbetsuppgifter av betydelse for att férhindra penningtvétt eller
terrorismfinansiering.

Utbildning och skydd av anstéllda

Licenshavaren ska se till att anstallda och andra uppdragstagare I16pande far
den utbildning och information som behdévs for att forhindra att verksamheten
utnyttjas for penningtvatt eller finansiering av terrorism. Utbildningen ska
riktas till de personer som utfér arbetsuppgifter av betydelse for att férhindra
penningtvatt eller terrorismfinansiering.
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Licenshavaren ska ocksa ha rutiner och vidta atgarder for att skydda anstallda
och andra foretradare mot hot eller andra fientliga atgarder till foljd av att de
rapporterar misstankt penningtvétt. Detta galler bAde om rapporteringen sker
internt inom organisationen eller till Finanspolisen.

Modellriskhantering

Om licenshavaren anvander modeller for riskbeddmning, riskklassificering,
overvakning eller liknande ska det finnas rutiner for modellriskhantering. Med
modellrisk menas risk for felaktigheter som kan uppsta vid anvandandet av en
viss riskmodell. Rutinerna ska syfta till att utvardera och kvalitetssédkra de
modeller som licenshavaren anvander.
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Kundkiannedom

Atgarder for kundkdannedom &r en central del i penningtvattsregelverket.
Forenklat innebar dessa regler att licenshavaren ska identifiera sina kunder och
ta reda pa tillrackligt mycket information om kunderna for att kunna bedéma
och hantera de risker som varje kund innebér.

Vid hog risk ska mer omfattande atgarder for kundkdannedom vidtas, medan
det vid lag risk inte behovs lika langtgadende atgarder.

Situationer som kraver kundkdnnedom

Licenshavaren ska vidta atgarder for kundkdannedom i foljande situationer:
+ Vid affarsforbindelser
* Vid transaktioner om 2 000 euro eller mer, oavsett om det rér sig om
enstaka transaktioner eller flera mindre sambandstransaktioner

| vissa fall &r det forbjudet att utfora transaktioner eller etablera eller
uppratthalla affarsforbindelser. Det galler bland annat om licenshavaren inte
far reda pa tillrackligt mycket information om en kund for att kunna hantera
riskerna med just den kundrelationen och vid misstanke om penningtvatt.

Atgarder for kundkdnnedom

Om det uppstar en situation som kraver kundkannedom ska licenshavaren
identifiera och kontrollera kundens identitet och eventuell verklig huvudmans
identitet. Licenshavaren ska ocksa vidta atgarder for att avgéra om kunden
eller kundens verklige huvudman ar en person i politiskt utsatt stillning
(PEP) och om kunden &r etablerad i ett hogrisktredjeland. Om det ar fraga
om en affarsforbindelse ska licenshavaren ocksa bedoma affarsférbindelsens
syfte och art och fortlépande félja upp affarsférbindelsen.

Ord och begrepp, kundkédnnedom

Affarsforbindelse

Med affarsforbindelse menas en affarsmassig forbindelse som nér den
etableras forvantas ha en viss varaktighet. Det handlar alltsa inte om tillfalliga
kundrelationer, utan det krévs att kundrelationen &r eller forvantas bli mer
varaktig. En affarsforbindelse uppstar exempelvis nar en kund ppnar ett
spelkonto eller skaffar ett spelkort hos en licenshavare. Att en kund skaffar ett
medlemskort eller medlemskap hos en licenshavare kan ocksa tyda pa att en
affarsforbindelse har ingatts. En affarsforbindelse kan ocksa uppsta om en
kund spelar regelbundet hos en licenshavare, trots att kunden inte har nagot
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spelkonto, spelkort eller liknande. Det finns ingen grans i lagstiftningen som
anger hur manga ganger en kund maste aterkomma fér att en
affarsforbindelse ska uppsta. Licenshavaren maste darfor gora en egen
beddmning i varje enskilt fall.

Transaktioner
Med transaktioner menas bade betalning av insatser och utbetalning av
vinster.

Sambandstransaktioner

Atgarder for kundkdannedom ska vidtas vid transaktioner som understiger ett
belopp motsvarande 2 000 euro och som licenshavaren inser eller bort inse har
samband med en eller flera andra transaktioner som tillsammans uppgar till
detta belopp. Syftet med bestammelsen &r i forsta hand att undvika att storre
transaktioner delas upp i flera mindre transaktioner fér att undvika krav pa
kundkannedom.

Sambandet mellan transaktionerna ska kunna iakttas utan att licenshavaren
behover vidta nagra sarskilda atgarder for att identifiera kunden och
dokumentera transaktionerna.

Exempel pad en sambandstransaktion ar om en kund begar att utbetalning av
en vinst om 4 500 euro ska delas upp i tre transaktioner om 1 500 euro
vardera. Da finns kravet pa kundkdnnedom trots att transaktionerna var for sig
understiger beloppsgransen.

Verklig huvudman

Med verklig huvudman menas en fysisk person som, ensam eller tillsammans
med ndgon annan, ytterst dger eller kontrollerar en juridisk person. Med
verklig huvudman menas ocksa en fysisk person for vars rakning ndgon
handlar.

Person i politiskt utsatt stdllning (PEP)

Begreppet PEP kommer fran engelskans Political Exposed Person. Med en PEP
menas en person som har eller har haft en viktig offentlig funktion i ett land,
till exempel stats- eller regeringschefer, ministrar eller riksdagsledaméter. Som
PEP raknas ocksa en person som har eller har haft en funktion i ledningen i en
internationell organisation, till exempel inom FN.

En PEP anses genom sin position och sitt inflytande ha en stéllning som i sig
utgor en risk for att utnyttjas for bland annat mutor och korruption. Darfor
finns sarskilda regler i penningtvattslagen om kontroll och hantering av PEP:ar.
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Licenshavaren ska vidta de riskbaserade atgarder som behovs for att avgora
om en kund &r en PEP. | férsta hand bér licenshavaren fraga kunden.
Informationen kan ocksa behdva verifieras med hjélp av externa kallor,
exempelvis genom sékningar pa internet eller i externa databaser.

Om en kund ar att betrakta som en PEP maste anordnaren, férutom de 6vriga
kraven pa kundkannedom, vidta skarpta atgarder. Det innebar i detta
sammanhang att alltid ta reda pa varifrdn pengarna kommer. Dessutom ska
anordnaren inhdmta godkannande fran behorig beslutsfattare inom foretaget.
Om det ar frdga om en affarsférbindelse ska licenshavaren ocksa félja upp och
Overvaka affarsforbindelsen extra noga.

Bestammelserna om personer i politiskt utsatt stallning galler aven
familjemedlemmar och kdnda medarbetare till sddana personer.

Hogrisktredjeland
Licenshavaren ska kontrollera om kunden ar etablerad i ett land utanfor EES
som av Europeiska Kommissionen har identifierats som ett hogrisktredjeland.

Affarsforbindelsens syfte och art

Syftet med att hamta in information om affarsférbindelsens syfte och art ar att
ge licenshavaren underlag for att kunna bedéma risken som kan férknippas
med kunden och hur kunden férvantas agera inom ramen for
affarsforbindelsen. En sddan beddmning ar nédvandig for att kunna upptacka
avvikelser fran det forvantade beteendet. Licenshavaren bor exempelvis ta reda
pa hur kunden avser att anvanda spelprodukterna eller speltjansterna. Nar det
ar motiverat av risken i affarsforbindelsen bor licenshavaren ocksa ta reda pa
information om kundens ekonomiska situation.

Hur omfattande atgarder som behdvs beror pa komplexiteten hos produkten
eller tjdnsten och de risker som kan férknippas med produkten/tjansten eller
den unika affarsforbindelsen.

Lépande uppfoljning av affarsforbindelsen

Den |6pande uppfoljningen av affarsforbindelsen har tva syften. Det ena syftet
ar att sakerstalla att kunskapen om kunden ar uppdaterad, korrekt och
tillracklig for att motivera risken som kan férknippas med kunden. Det andra
syftet ar att upptacka avvikande transaktioner och aktiviteter for att forhindra
att kunden forsoker tvatta pengar eller finansiera terrorism.

Licenshavaren maste darfor [6pande dvervaka och granska transaktioner och
aktiviteter for att upptacka avvikelser fran det foérvantade. Omfattningen av
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overvakningen och granskningen och hur ofta denna ska ske beror pa riskerna
i den aktuella affarsforbindelsen.

Hog risk

Vid beddmningen av om risken ar hdg ska licenshavaren sérskilt
uppmarksamma transaktioner som verkar komplexa eller ovanligt stora,
ovanliga transaktionsmonster, produkter och transaktioner som kan underlatta
anonymitet, nya produkter och affarsmetoder och anvandning av ny teknik.
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Overvakning och rapportering

Licenshavaren ska Overvaka pagaende affarsforbindelser och granska enstaka
transaktioner for att forsdka upptacka misstankta aktiviteter eller transaktioner.
Vid misstanke ska rapportering utan drojsmal ske till Finanspolisen. Det
behdver inte finnas bevis for att penningtvatt faktiskt har skett.

Det ar forbjudet att tala om for kunden eller ndgon utomstaende att
rapportering till Finanspolisen har skett eller att granskning och bedémning av
en misstankt transaktion eller aktivitet har gjorts.

Las mer om rapportering till Finanspolisen har:
"Rapportera misstankt penningtvétt och finansiering av terrorism”

Uppgiftsskyldighet

En licenshavare ska ha ett system for att snabbt kunna ldmna uppgifter om
huruvida anordnaren haft en affarsforbindelse med en viss person. Om sa
skulle vara fallet ska licenshavare ocksa kunna lamna uppgift om
affarsforbindelsens art.
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Dokumentation och behandling av personuppgifter

| penningtvattslagen finns regler om dokumentation och hur uppgifter ska
sparas. Dar framgar bland annat att licenshavaren ar skyldig att bevara
handlingar och uppgifter om kundkdannedom, uppgifter om transaktioner som
genomforts inom en affarsforbindelse samt enstaka transaktioner som
omfattas av krav pa kundkannedom. Licenshavaren &r ocksa skyldig att bevara
handlingar och uppgifter om misstankta transaktioner eller aktiviteter som har
uppmarksammats.

Som huvudregel ska uppgifterna sparas i fem ar. Tiden ska raknas fran det att
atgarderna eller transaktionerna utférdes. Om det ar frdga om en
affarsforbindelse ska tiden raknas fran att affarsforbindelsen upphérde.

| penningtvattslagen finns ocksa sarskilda regler om hur personuppgifter far
behandlas.
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Intern kontroll och visselblasning

Om det &r motiverat med hansyn till verksamhetens storlek och art ska
licenshavaren utse:

* En medlem av ledningsgruppen, vd eller motsvarande
befattningshavare som ansvarar for att licenshavaren genomfor de
atgarder som kravs enligt penningtvéttslagen.

*  En centralt funktionsansvarig som ansvarar for att [0pande kontrollera
att det finns riktlinjer, kontroller och férfaranden som effektivt hanterar
verksamhetens risker for penningtvatt och finansiering av terrorism
samt att rapportering till Finanspolisen gors.

*  En oberoende granskningsfunktion som ansvarar for att granska att
licenshavaren foljer penningtvattslagen.

System for visselblasning

Licenshavaren ska se till att det finns system for visselblasare, vilket betyder att
det ska finnas en maojlighet for anstéllda och uppdragstagare att internt
anmala om licenshavaren bryter mot penningtvattsreglerna. Rapporteringen
ska ske genom en sarskild, sjalvstandig och anonym kanal.

Ord och begrepp, intern kontroll och visselbldsning

Verksamhetens storlek och art

| kapitel 7 i Spelinspektionens foreskrifter och allmanna rad (SIFS 2019:2) om
atgarder mot penningtvatt och finansiering av terrorism finns narmare
bestammelser om i vilka fall licenshavaren &r skyldig att utse sarskilt utsedd
befattningshavare, centralt funktionsansvarig samt inratta en oberoende
granskningsfunktion.
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Lamplighetsprovning

For att fa anlita spelombud for férsaljning av spel maste licenshavaren ansdka
om registrering av spelombudet hos Spelinspektionen. Spelinspektionen
kontrollerar dd om nagon i spelombudets ledning tidigare har begatt allvarliga
brott eller misskott sig allvarligt i ndringsverksamhet. | Spelinspektionens
foreskrifter och allmédnna rad om atgarder mot penningtvatt och finansiering
av terrorism, SIFS 2019:2, finns bestdmmelser om vad en ansdkan om
registrering av spelombud ska innehalla.

Ord och begrepp, ldmplighetsprévning

Spelombud
Med spelombud menas den som &t en licenshavare séljer spel, tar emot
insatser eller formedlar vinster.
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